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Méreni irovné kvality IT bezpecnosti a porovnani s jinymi organizacemi

Jak zapadd Uroven IT bezpecnosti do celkové kvality Fizeni IT?
Je droven IT bezpecnosti vyssi nebo nizsi nez v obdobnych organizacich?
Ve kterych oblastech je nejvétsi potencial ke zlepSovani bezpecénosti?

IT bezpecnost je neoddélitelné spjata s celkovou Urovni fizeni IT a celé organizace, je neoddélitelnou soucasti IT
governance. Metodika IT Quality Index je pfimocara, zdrojové nendrocna metoda zméreni celkové kvality IT. Pro
hlubsi pohled na kvalitu fizeni bezpecnosti Ize vyuZit rizné formy audit(, které se typicky vénuji specifickym oblastem
nebo lze vyuzit logiku IT Quality Index na analyzu konkrétnich dimenzi kvality pro oblast IT bezpecnosti. Vystupem je
soubor srozumitelnych grafickych vystupl a manazerské shrnuti, které je srozumitelné a vede k adresnému zlepseni
oblasti bezpecnosti, kde je to ucelné. Metodika IT Quality Index For Security (ITQI4S) je kompatibilni s normou
ISO/IEC 27001, navic pfinasi kontextovou relevanci, cilova hodnota IT Quality Index For Security je v rdmci procesu
méreni definovana dle kontextu a typu organizace. UmoZznuje tedy diferencovat poZzadovanou cilovou hladinu podle
specifik organizace a strategickych zameéra.

Méfeni IT QUALITY INDEX® FOR SECURITY vychazi z téchto principd:

e Nelinearni vztah mezi kvalitou IT, poZadovanou cilovou Urovni bezpecnosti a vynakladanymi naklady na IT
e Nezavislost na pouZzivani specifickych metodik, kompatibilita se viemi rozsifenymi koncepty Fizeni IT

e Pracuje s procentudlni skalou 0-100%, nepouziva Yes/No

e Vyssi mira objektivity mérenim dvou veli¢in — pfitomnost best practices / nepfitomnost bad practices

e  Porovnani Urovné kvality IT s databazi Urovni kvality riznych IT oddéleni

Klicové pfFinosy pro zakaznika:

. Porovnani Urovné fizeni bezpecnosti IT — vzajemné porovnani kvality.

. Identifikace kratkodobych i dlouhodobych cild pro zlepSovani bezpecnosti IT — podklad pro aktualizaci
IT strategie.

e Identifikace oblasti IT bezpec€nosti ke zlepSovani

. Naplnéni zakonnych povinnosti prokazovani fizeni IT bezpecnosti, vystupy Ize vyuZit jako podklad pro
pfipadné podrobnéjsi audity nebo bezpecnosti certifikace

e  Sledovani zmén kvality bezpecnosti IT v Case — Fizeni bezpecnosti se v Case zlepSuje nebo stagnuje?

Meéreni provadi akreditovani auditofi Accredited IT Quality Expert (AITQE) s rozsahlymi praktickymi zkuSenostmi
s Fizenim IT a se zkuSenosti s mérenim IT kvality z fady organizaci, drZitelé certifikace ITIL Expert.

Pfipadova studie:

Do spolecnosti nastoupil novy IT manazZer, ktery pfipravuje zmény ve zpUsobu fizeni celého IT. Pfipravuje
Caste¢nou obménu tymu IT, zavedeni principl procesniho fizeni a naplnéni pozadavkd na vy$si miru compliance
vyzadovanou od vrcholového vedeni IT. Na zacatku projektu byla provedena analyza kvality IT s vyuZitim metody IT
Quality Index, soubézné probéhla analyza drovné kvality bezpecnosti IT mérenim IT Quality Index For Security.
Vystupy obou méreni byly vyuZity pro odsouhlaseni strategickych zamér( v IT Strategii a alokaci adekvatnich zdroj
(lidi a penize) pro naplnéni odsouhlasenych cilt schvalenych vrcholovym managementem.
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Cena za méfeni IT Quality Index a/nebo IT Quality Index For Security:

Cena je stanovena individudlné v kontextu pripadnych dalSich cinnosti, velmi cCasto se IT QUALITY INDEX
kombinuje s tvorbou nebo aktualizaci IT Strategie, projekty IT skills managementu, zménou organizacéni struktury,
tvorbou katalogu IT sluZeb, re-designu IT procest nebo dalSimi aktivitami v oblasti IT Service managementu.

Casova naroénost:

Rozsah a komplexita zavisi na velikosti IT. Typicky projekt pro IT organizaci do 50 pracovnik( IT je zhruba 10 dnG
na strané dodavatele a 3 dny na strané zadavatele. Projekty jsou Casové Usporné a typicky je projekt realizovan
béhem 3 tydnl od zahajeni, kdy management dostane findIni zpravu a doporuceni.

Assessment
Client involved interview

1day
e

Final

= presentation
erification and handover
1-3 days

2-6 weeks 2-3 weeks

K metodice IT Quality Index je k dispozici ucelena sada kurzQ, jejich popis je zde

Dalsi pripadovi studie jsou uvedeny na webu www.itqualityindex.com

Spolecnost Q4IT je drZitelem akreditace Accredited IT Quality Expert (AITQE) a je oprdvnéna pouzivat IT QUALITY INDEX framework ke
konzultaénim projektim.

Metodika méreni je popsana v knize IT Quality Index 2019 Edition ISBN: 9781973818731
Q41T s.r.o. VAT: CZ29304831 www.itqualityindex.com
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