jihonoravsky kraj

NIS2 na JMK aneb jak na to
Zkusenosti s pripravou



Jihonoravsky kraj NIS2 (Network and Information Security) — co to je

Co je NIS2

« Zavazny pravni predpis Evropskeé unie

Stanovuje minimalni pozadavky v
oblasti kybernetické bezpecnosti

Stanovuje mechanismy pro sdileni
informaci a feSeni incidentu

Navrh na revizi puvodni smérnice NIS
Z roku 2016




Jihonoravsky kraj NIS2 (Network and Information Security) — co to je

Cil NIS2

» Posileni kybernetické odolnosti kriticke
infrastruktury a kliCovych sluzeb v celé
EU

Jak s NIS2 v CR

* Transponovani do narodniho prava

Jakym zpusobem

 prostrednictvim nového zakona o
kybernetické bezpecnosti




jihoinjoravsky kraj Co znamena NIS2 pro statni instituce CR

Statni instituce v CR maji:

povinnost dodrzovat smérnici NIS2 (stanovi opatfeni
pro zajisténi bezpecnosti informaci a siti)

vytvorit plan opatreni pro zajisténi bezpecnosti
informaci a siti

pravidelne testovat

hodnotit bezpecCnost informaci a siti => zajistit uCinnost
svych bezpecnostnich opatreni

hlasit bezpeCnostni incidenty => prijmout vhodna
opatreni pro minimalizaci Skod




jihonoravsky kraj Novy Zakon o kybernetické bezpeénosti

18. Fijna 2024 (?)

Datum, od kdy by mela byt nabyt
ucinnost novéeho Zakon C. 226/2022
Sb. o kybernetické bezpecCnosti

(asi vSak bude pozdéji ©)

Aplikuje principy NIS2 do zakonné
podoby




jihoioravsky kraj NIS2, ZoKB pro transformaci IT

Podpora modernizace a digitalizace IT systému a sluzeb

» Splnéni standardu kybernetické bezpeénosti a odolnosti

Zlepseni kvality, dostupnosti a spolehlivosti IT systému a sluzeb

* LepSi vykon, produktivita a spokojenost zakaznikd a uzivatell

Posileni duvéry a povédomi o IT systémech a sluzbach

« ZvySeni konkurenceschopnosti a atraktivnosti pro potencialni partnery a investory

Zvyseni schopnosti inovovat a vyuzivat nové technologie

« Uméla inteligence, cloud computing, internet véci, 5G a dalsi

ZlepsSeni spoluprace a sdileni informaci a osvédcéenych postupu

* Rozvoj dovednosti, znalosti a zkuSenosti v oblasti kybernetické bezpecnosti a IT transformace
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jihooravsky kraj A co my, na JMK

Upgrade bezpecnostni infrastruktury

« Kompletni obména bezpecnostni infrastruktury
(NPO)

Kybernetické operacni centrum

* Monitoring sité krajského uradu a vybranych
prispevkovych organizaci

Skoleni a edukace zaméstnancti

* Vyukova karetni hra Clashing od spoleCnosti
Anect

» Akreditovany kurz od spolecCnosti Datasense




jihomoravsky kraj Kontrola NUKIB a jeji prabéh

Srpen 2023
« Oznameni o kontrole NUKIB na KrU JMK
« Podklady — 32 strankovy checklist, témata

Zari 2023
o Start

« Podklady — dokumentace, prezentace,
argumentace




jihoinoravsky kraj Kontrola NUKIB — kdy?

Rijen 2023

» Doplnujici kontrola

Listopad 2023

* Vlyhodnoceni kontroly, pfedani vysledku

Listopad 2024

« Kontrola provedenych opatreni s nizeni rizik




jihoinoravsky kraj Kontrola NUKIB — jak?

Kontrolni skupina
« 2 x 3 Clenoveé — technicka a pravni Cast
Vybava — diktafony, PC, zaslané podklady

Presny Casovy plan
Ze strany kontroloru pfisné dodrzovany

Kontrolovany subjekt — KrU JMK
* Prezentace na predem dana témata
* |T dokumentace, interni smérnice
« Seznamy vyznamnych dodavateld, VIS



jihomoravsky kraj Kontrola NUKIB — vyhodnoceni

.
\
D %

Oficialni vystup, prezentace vysledkii
* Hodnoceni - velmi dobré
* 4 neshody (IT jedna neshoda)
* 12 potencialnich rizik bez opatreni

* 12 mésicu na odstranéni neshod a
pripadnou minimalizaci potencialnich rizik



jihomoravsky kraj Kontrola NUKIB — dalsi kroky

» Upgrade systému pro spravu a analyzu rizik

« Zapracovani neshod a doporuceni

« PokraCovani v obnove bezpecnostni
Infrastruktury (NPO)
* Bezpecnost informaci
Doplnéni HW infrastruktury
Posileni zalohovaci infrastruktury
Monitorovaci nastroje interni site
Soulad planu kontinuity a novou infrastrukturou
Obnova disaster recovery planu
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jihooravsky kraj Doporuceni

Priprava na kontrolu
« Dukladna pfiprava prezentaci
« Kompetentni mluvci

« Snaha vyhnout se zbyteCnym nedorozumenim a
struCnostem

Dokumentace
 Dokumentovat, dokumentovat, dokumentovat
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jihojoravsky kraj

Diky za pozornost
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